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СЪТРУДНИЧЕСТВО

МЕЖДУНАРОДНО НАЦИОНАЛНО
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ЦЕЛИ НА АКАДЕМИЧНИЯ CERT

• Целите, които се поставят включват:

• защита на информацията и технологичните активи;

• ограничаване директното влияние на инцидентите в 
сигурността върху информационното общество;

• помощ при възстановяване от инциденти;

• оценяване на въздействието от инциденти в сигурността;

• събиране и разпространение на техническа информация, 
свързана с инциденти в компютърната сигурност, както и с 
уязвимости в сигурността на системите и начините за 
предотвратяването им;

• провеждане на изследвания, свързани с нови технологии в 
мрежовата и информационна сигурност;

• провеждане на обучения, свързани с информационна 
сигурност и управлението на инциденти.
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Злоупотреба със 
съдържание

• Спам

• Насилие

• Насилие над деца ...

Злонамерен код

• Virus

• Worm

• Trojan

• Spyware

• Dialler

Събиране на 
информация

• Scanning

• Sniffing

• Social Engineering

Опити за 
проникване

•Exploiting known

•Vulnerabilities

•Login Attempts

•New Attack Signature

Прониквания

•Privileged Account
Compromise

•Unprivileged Account
Compromise

•Application Compromise

•Botnet

Достъпност

• DoS

• DDoS

• Sabotage

Информационна 
сигурност

•Unauthorised access to 
information

•Unauthorised modification
of information

Измами

•Unauthorised use of
resources

•Copyright

•Masquerade

•Phishing

Други

КЛАСИФИКАЦИЯ НА 
ИНЦИДЕНТИТЕ
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ИНЦИДЕНТИ - КЛАСИФИКАЦИЯ
CSIRT екипът на БИОМ предлага следната 

класификация на инцидентите по категории:

 Unusual network traffic 

 Malware/Adware/Virus 
activity

 Security breach

 User Assistance

 CERT/CSIRT cooperation

 Out of CSIRT Jurisdiction

 Sending SPAM messages

 Copyright Infrigement

 General network attack

 DoS/DDoS

 Phishing

 Network Scanning

 Unauthorized access

 Offending content



Анти БОТ център
На БИОМ 

Изграждане на Анти БОТ център
на БИОМ и свързване с 




